Comune di Pordenone

Accordo per la nomina a responsabile del trattamento dei dati personali ex
art. 28 Reg. (EU) 679/2016 (GDPR) e Codice in materia di protezione dei dati
personali (Decreto legislativo 30 giugno 2003, n. 196)

tra

Il titolare del trattamento Comune di Pordenone con sede in Corso Vittorio
Emanuele II, 64 - CAP 33170 - Pordenone (PN), PEC: pordenone@certgov.fvg.it, nella
persona del Sindaco, rappresentato da Miralda Lisetto, Dirigente del Settore III -
"Servizi alla persona e alla comunita”, delegata dal medesimo con Decreto n. 71 del
05/11/2018;

e

Progetti di Impresa s.r.l. , con sede in Via Carlo Zucchi, 21 — CAP 41123 -
Modena (MO), PEC: pec@pec.progettidiimpresa.it
Premesso che:

e il Titolare del trattamento intende avvalersi del supporto di Progetti di
Impresa s.r.l., quale soggetto incaricato per I'espletamento dell'incarico come
da contratto stipulato in data 26/02/2019;

e l'espletamento di tale incarico comporta il trattamento di dati personali, cosi
come definiti dall’art. 4 n.1) del Regolamento (UE) 2016/679;

e il sopracitato art. 4 n. 8) del Regolamento (EU) 2016/679, definisce, quale
“responsabile del trattamento” la persona fisica o giuridica, I'autorita pubblica, il
servizio o altro organismo che tratta dati personali per conto del titolare del
trattamento”;

e per I'espletamento dell’incarico affidato, & necessario che Progetti di Impresa
s.r.l. tratti dati personali per conto del titolare del trattamento, ed assuma
pertanto la qualifica di responsabile del trattamento;

e la normativa applicabile in materia di protezione dei dati personali impone al
titolare del trattamento una serie di obblighi e vincoli al trattamento dei dati
personali che il responsabile del trattamento trattera per conto del titolare,
anche se ai soli fini contrattuali e a beneficio del titolare del trattamento,
nonché nel rispetto delle normative tutte vigenti;

e ai sensi dell’art. 28 del Regolamento (EU) 2016/679, “qualora un trattamento
debba essere effettuato per conto del titolare del trattamento, quest’ultimo
ricorre esclusivamente a responsabili del trattamento che prestino garanzie
sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo
tale che il trattamento soddisfi i requisiti del presente regolamento e garantisca
la tutela dei diritti dell’interessato”;

e in sede precontrattuale, & stata richiesta, ai fini dell’affidamento del servizio, la
conformita a quanto previsto in tema di trattamento dei dati personali dal
Regolamento (UE) 2016/679 e dal Codice in materia di protezione dei dati
personali (Decreto legislativo 30 giugno 2003, n. 196), e in particolare che
fossero state messe in atto misure tecniche e organizzative adeguate per
garantire un livello di sicurezza adeguato al rischio, tenuto conto dello stato
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dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto
e delle finalita del trattamento, come anche del rischio di varia probabilita e
gravita per i diritti e le liberta delle persone fisiche;

e il titolare del trattamento ha condotto una positiva valutazione dell’idoneita e
qualificazione del responsabile a soddisfare i necessari requisiti di esperienza,
capacita e affidabilita previsti dalla normativa applicabile in materia di
protezione dei dati personali per assicurare le richieste garanzie di legge.

e che il Comune di Pordenone ha stipulato con diversi Enti Locali del territorio
nazionale un “Accordo Tecnico Operativo per l'utilizzo condiviso su piattaforma
web degli strumenti di profilazione denominati ASSO (Attivazione Sociale
Sostenibile Occupabilita) e ISA (Indicatori Sviluppo Autonomie), sviluppati nel
quadro della Convenzione di Sovvenzione AV3-2016-FVG 19 dell’Ente Gestore
Comune di Pordenone - Misura “Sostegno per linclusione attiva - Azione
9.1.1 - Programma Operativo Nazionale Inclusione” (Avviso pubblico n. 3
Decreto del Ministro del Lavoro e delle Politiche Sociali n. 229 del 03/08/2016)"

e che tali Enti, in ottemperanza a tale Accordo, sono tenuti a nominare
autonomamente Progetti di Impresa s.r.l. quale Responsabile del
trattamento dei dati personali riconducibili alla loro attivita sulla piattaforma
web di utilizzo;

e che negli adempimenti relativi all’erogazione del predetto servizio Progetti di
Impresa s.r.l. dovra trattare dati personali per conto del Comune di
Pordenone, nonché degli Enti che hanno stipulato I’Accordo;
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Le premesse costituiscono parte integrante del presente accordo, con il quale il
titolare del trattamento, Comune di Pordenone, nomina Progetti di Impresa s.r.l.
responsabile del trattamento ex art. 4 n. 8) e 28 Regolamento (EU) 2016/679 dei dati
personali necessari per I'espletamento di tutti gli adempimenti connessi all'incarico.

Il titolare del trattamento, con la presente nomina, autorizza il responsabile del
trattamento a nominare altri responsabili, ai sensi dell’art. 28 paragrafo 2
Regolamento (EU) 2016/679; pertanto, il responsabile del trattamento dovra:

e fornire al titolare del trattamento I'elenco degli altri responsabili;

e se richiesto, fornire eventuali dettagli sul trattamento dei dati da parte degli
altri responsabili;

e informare il titolare del trattamento di eventuali modifiche previste riguardati
I'aggiunta o la sostituzione di altri responsabili del trattamento, dando cosi al
titolare del trattamento I'opportunita di opporsi a tali modifiche;

e se richiesto, fornire una copia dei suoi accordi con gli altri responsabili, per la
sua revisione. Se e quando tale contratto comporti il trasferimento dei dati
personali del titolare del trattamento al di fuori dell’lUnione Europea, Il
responsabile dovra incorporare le clausole di riservatezza o qualsiasi altro
meccanismo per garantire I'adeguata protezione dei dati personali del titolare
del trattamento trasferiti;

Il responsabile del trattamento puo ricorrere ad un altro responsabile del trattamento
(sub-responsabile) per gestire attivita di trattamento specifiche, informando,
periodicamente il Titolare del trattamento di ogni nomina e/o sostituzione. Nella
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comunicazione andranno specificate le attivita di trattamento delegate, i dati
identificativi del sub-responsabile e i dati del contratto di esternalizzazione.

Il sub-responsabile del trattamento deve rispettare obblighi analoghi a quelli forniti dal
titolare al responsabile iniziale del trattamento, riportate in uno specifico contratto o
atto di nomina. Spetta al responsabile iniziale assicurare che il sub-responsabile del
trattamento presenti garanzie sufficienti in termini di conoscenza specialistica,
affidabilita e risorse, per I'adozione di misure tecniche ed organizzative appropriate di
modo che il trattamento risponda ai principi e alle esigenze del Regolamento UE.

Ai sensi dell’art. 28 paragrafo 4 Regolamento (EU) 2016/679 qualora [laltro
responsabile del trattamento ometta di adempiere ai propri obblighi in materia di
protezione dei dati, Progetti di Impresa s.r.l. conserva nei confronti del titolare del
trattamento, lintera responsabilita dell'ladempimento degli obblighi dell'altro
responsabile.

E cosi, in caso di violazione da parte del sub-responsabile del trattamento degli
obblighi in materia di protezione dei dati, il responsabile iniziale del trattamento &
interamente responsabile nei confronti del titolare del trattamento di tali
inadempimenti. L'’Amministrazione potra in qualsiasi momento verificare le garanzie e
le misure tecniche ed organizzative del sub-responsabile, tramite audit verifiche e
ispezioni anche avvalendosi di soggetti terzi. A tal fine, il titolare informa
preventivamente il responsabile del trattamento, Progetti di Impresa s.r.l.,, con un
preavviso minimo di quattro giorni lavorativi.

Ove tali misure dovessero risultare inapplicate o inadeguate rispetto al rischio del
trattamento o, comunque, inidonee ad assicurare |'applicazione del Regolamento, o
risulti che il sub-responsabile agisca in modo difforme o contrario alle istruzioni fornite
dall’Amministrazione, quest’ultima diffidera il fornitore, Progetti di Impresa s.r.l. ,
a far adottare al sub-responsabile del trattamento tutte le misure piu opportune o a
tenere una condotta conforme alle istruzioni entro un termine congruo che sara
all'occorrenza fissato. In caso di mancato adeguamento a tale diffida, resa anche ai
sensi dell’'art. 1454 c.c., I'Amministrazione potra, in ragione della gravita della
condotta del sub responsabile/terzo autorizzato e fatta salva la possibilita di fissare un
ulteriore termine per I'adempimento, risolvere il contratto con il responsabile iniziale,
salvo il risarcimento del maggior danno.

Il responsabile del trattamento, ai sensi dell’art. 28 paragrafo 3 Regolamento (EU)
2016/679, trattera i dati del titolare del trattamento a soli fini contrattuali per la
durata del contratto e nel rispetto delle normative tutte vigenti; trattera solamente i
dati personali strettamente necessari all’esecuzione del contratto; in particolare,
oggetto del trattamento da parte del responsabile saranno:

»= dati personali
»= categorie particolari di dati personali ex art. 9 Regolamento (EU) 2016/679

Si precisa che il trattamento rientra a tutti gli effetti nella definizione di profilazione
data dall’art. 4 puto 4) GDPR 2016/679.
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Tali dati personali appartengono alle seguenti categorie di interessati:

= Dipendenti che operano sulla piattaforma profilazione ASSO-ISA (o soggetti con
rapporto che sottende medesimo trattamento);
» Utenti dei servizi (intesi in senso ampio);

Relativamente ai diritti e agli obblighi del responsabile del trattamento, questi opera
secondo le direttive impartite dal titolare del trattamento il quale, per tutta la durata
del contratto, potra, anche in un momento successivo, determinare le finalita e le
modalita da osservare per l'esecuzione del trattamento dei dati personali; in
particolare, si richiede che:

Ai sensi dell’art. 28 paragrafo 3 lettera a) e dell’art. 5 Regolamento (EU) 2016/679, i
dati personali saranno:

a) trattati in modo lecito, corretto e trasparente nei confronti dell'interessato
(«liceita, correttezza e trasparenza»);

b) raccolti per finalita determinate, esplicite e legittime, e successivamente
trattati in modo che non sia incompatibile con tali finalita;

c) adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per
le quali sono trattati («minimizzazione dei dati»);

d) esatti e, se necessario, aggiornati; devono essere adottate tutte le misure
ragionevoli per cancellare o rettificare tempestivamente i dati inesatti
rispetto alle finalita per le quali sono trattati («esattezza»), salvo diversa
indicazione di legge;

e) conservati in una forma che consenta l'identificazione degli interessati per
un arco di tempo non superiore al conseguimento delle finalita per le quali
sono trattati, salvo diversa indicazione di legge;

f) trattati in maniera da garantire un'adeguata sicurezza dei dati personali,
compresa la protezione, mediante misure tecniche e organizzative
adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla
distruzione o dal danno accidentali («integrita e riservatezza»);

Progetti di Impresa s.r.l. potra ricorrere a uno o piu sub-responsabili del
trattamento, ai sensi dell’articolo 28 del GDPR, per l'esecuzione di specifiche attivita
previste dal servizio, esclusivamente previa autorizzazione del Titolare del
trattamento.

Progetti di Impresa s.r.l., in particolare, dovra affidare il servizio di hosting ad
aziende che dispongano almeno delle seguenti certificazioni: UNI EN ISO 9001, UNI
CEI ISO/IEC 27001, ISO/IEC 27018, nominandole sub-responsabili, e vincolandole ai
medesimi obblighi previsti nel presente atto.

Il responsabile del trattamento tratta i dati personali del titolare del trattamento solo
ai fini dell'esecuzione dell'incarico ricevuto. Il responsabile del trattamento non deve
trattare, trasferire, modificare, correggere o alterare i dati personali del titolare del
trattamento o divulgare o consentirne la divulgazione a terzi, se non in conformita alle
istruzioni ricevute dal titolare del trattamento, a meno che il trattamento non sia
richiesto dall'UE e/o dalle leggi dello Stato membro a cui € soggetto il responsabile.
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Il responsabile del trattamento dovra, nella misura consentita da tali leggi, informare
il titolare del trattamento di tali requisiti legali prima di trattare i dati personali e
attenersi alle istruzioni del titolare stesso per ridurre al minimo, per quanto possibile,
I'ambito della divulgazione.

Ai sensi dell’art. 28 paragrafo 3 lettera b) e dell’art. 5 Regolamento (EU) 2016/679, il
responsabile del trattamento adotta misure ragionevoli per garantire I'adeguatezza al
trattamento eseguito di qualsiasi soggetto che possa avere accesso ai dati personali
degli interessati, ed ai sensi dell’art. 2-quaterdecies del Decreto legislativo 30 giugno
2003, n. 196, individua le modalita piu opportune per autorizzare al trattamento dei
dati personali le persone che operano sotto la sua autorita diretta. Il responsabile del
trattamento, in particolare, garantisce che tutti gli autorizzati al trattamento:

- siano informati della natura confidenziale dei dati personali trattati per conto del
titolare del trattamento e siano a conoscenza degli obblighi del responsabile del
trattamento;

- siano in possesso di formazione / -certificazioni appropriate in relazione al
Regolamento (EU) 2016/679 o qualsiasi altra formazione / certificazione richiesta
dal titolare del trattamento;

- siano soggetti a impegni di riservatezza o obblighi professionali o normativi di
riservatezza;

- siano soggetti all'autenticazione dell'utente e alle procedure di accesso quando
accedono ai dati personali del titolare del trattamento;

Ai sensi dell’art. 28 paragrafo 3 lettera c) Regolamento (EU) 2016/679, il responsabile
del trattamento adotta tutte le misure tecniche e organizzative necessarie per
garantire un livello di sicurezza adeguato al rischio, che comprendono, tra le altre, se
del caso:

- la pseudonimizzazione e la cifratura dei dati personali;

- la capacita di assicurare su base permanente la riservatezza, l'integrita, la
disponibilita e la resilienza dei sistemi e dei servizi di trattamento;

- la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati
personali del titolare del trattamento in caso di incidente fisico o tecnico;

- una procedura per testare, verificare e valutare regolarmente l'efficacia delle
misure tecniche e organizzative al fine di garantire la sicurezza del trattamento.

Nel valutare I'adeguato livello di sicurezza, il responsabile del trattamento tiene conto
in special modo dei rischi, presentati dal trattamento, che derivino in particolare dalla
distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o
dall'accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o
comunque trattati.

Ai sensi dell’art. 28 paragrafo 3 lettera e) Regolamento (EU) 2016/679, tenuto conto
della natura del trattamento, il responsabile del trattamento assiste il titolare del
trattamento implementando le misure tecniche e organizzative appropriate, se e
quando possibile, per I'adempimento dell'obbligo del titolare del trattamento di
rispondere alle richieste degli interessati di esercitare i propri diritti ai sensi del Capo
ITI del Regolamento (EU) 2016/679.
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Ai sensi dell’art. 28 paragrafo 3 lettera f) Regolamento (EU) 2016/679 il responsabile
del trattamento assiste il titolare del trattamento nel garantire il rispetto degli obblighi
di cui agli artt. da 32 a 36 Regolamento (EU) 2016/679, tenuto conto della natura del
trattamento e delle informazioni a sua disposizione.

Il responsabile del trattamento, in particolare, se richiesto, assiste il titolare del
trattamento nel processo di valutazione d'impatto sulla protezione dei dati (DPIA -
Data Protection Impact Assessment) di cui all'articolo 35 Regolamento (EU) 2016/679,
nonché nella eventuale fase di consultazione preventiva con |'Autorita di controllo,
qualora la valutazione di impatto sulla protezione dei dati ex art. 35 indichi che il
trattamento presenterebbe un rischio elevato in assenza di misure adottate dal
titolare del trattamento per attenuare il rischio.

Ai sensi dell’art. 28 paragrafo 3 lettera g) Regolamento (EU) 2016/679, una volta
terminata la prestazione di servizi relativa al trattamento dei dati personali raccolti, il
responsabile del trattamento, su scelta del titolare, dovra cancellare o restituire tutti i
dati personali del titolare; contestualmente, il responsabile del trattamento dovra
cancellare in modo sicuro tutte le copie dei dati personali trattati esistenti, salvo che il
diritto dell’'Unione o degli Stati membri preveda la conservazione di tali dati;

Inoltre:

- Il responsabile del trattamento dovra informare tempestivamente il titolare del
trattamento se riceve una richiesta da un interessato, dall'Autorita di controllo e
/ o da altra autorita competente, ai sensi delle leggi sulla protezione dei dati
applicabili in relazione ai dati personali del titolare del trattamento.

- Ai sensi dell’art. 33 Regolamento (EU) 2016/679 il responsabile del trattamento
dovra inviare una notifica al titolare del trattamento senza indebito ritardo e, in
ogni caso, entro ventiquattro (24) ore dall’essere venuto a conoscenza o aver
ragionevolmente sospettato di una violazione dei dati personali. Il responsabile
del trattamento fornira al titolare del trattamento informazioni sufficienti per
consentire al medesimo di adempiere a qualsiasi obbligo di segnalare una
violazione dei dati personali ai sensi delle leggi sulla protezione dei dati
personali.

Il responsabile del trattamento dovra cooperare con il titolare del trattamento e
intraprendere le misure ragionevoli per assistere nelle indagini, nella
mitigazione e risoluzione di ogni violazione.

- Il responsabile del trattamento, ai sensi dell’art. 30 par. 2 Regolamento (EU)
2016/679, e soggetto alla tenuta di un Registro delle attivita di trattamento,
all'interno del quale devono figurare tutte le attivita svolte relativamente al
trattamento dei dati personali, per conto del titolare del trattamento.

Il Registro deve contenere:

- il nome e i dati di contatto del/i responsabile/i del trattamento, di ogni
titolare del trattamento per conto del quale agisce il responsabile del
trattamento, del rappresentante del titolare del trattamento o del
responsabile del trattamento e, ove applicabile, del responsabile della
protezione dei dati;

- le categorie dei trattamenti effettuati per conto di ogni titolare del
trattamento;
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- ove applicabile, i trasferimenti di dati personali verso un paese terzo o
un’organizzazione internazionale;

- ove possibile, una descrizione generale delle misure di sicurezza
tecniche e organizzative di cui all’art. 32, par. 1.

- Il responsabile del trattamento deve mettere a disposizione del titolare del
trattamento tutte le informazioni necessarie per dimostrare il rispetto degli
obblighi di cui al Regolamento UE, oltre a contribuire e consentire al titolare -
anche tramite soggetti terzi dal medesimo autorizzati, dandogli piena
collaborazione - verifiche periodiche, ispezioni e audit circa I'adeguatezza e
I'efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto
delle norme in materia di trattamento dei dati personali. A tal fine, il Titolare
informa preventivamente il Responsabile del trattamento con un preavviso
minimo di dieci giorni lavorativi.

- Nel caso in cui all’esito di tali verifiche periodiche, ispezioni e audit le misure di
sicurezza dovessero risultare inadeguate rispetto al rischio del trattamento o,
comunque, inidonee ad assicurare l'applicazione del Regolamento, o risulti che il
fornitore, responsabile del trattamento, agisca in modo difforme o contrario alle
istruzioni fornite dall’Amministrazione, titolare del trattamento, quest’ultima
diffidera il responsabile del trattamento ad adottare tutte le misure pil
opportune o a tenere una condotta conforme alle istruzioni entro un termine
congruo che sara all'occorrenza fissato. In caso di mancato adeguamento a
seguito della diffida, resa anche ai sensi dell’art. 1454 cc, I’Amministrazione
Comunale potra, in ragione della gravita della condotta del fornitore e fatta
salva la possibilita di fissare un ulteriore termine per I'adempimento, risolvere il
contratto, salvo il risarcimento del maggior danno.

- In alternativa alle verifiche di cui sopra, il titolare del trattamento potra
richiedere al responsabile di fornire annualmente o comunque su richiesta del
titolare una relazione sull'andamento della gestione dei dati personali e
sull’applicazione delle misure di sicurezza approvate.

La presente nomina avra durata pari a quella del contratto e perdera efficacia nel
momento della sua cessazione.

Eventuali modifiche alla presente nomina dovranno essere apportate esclusivamente
per iscritto e solo previo accordo tra le parti.

Le parti hanno letto e compreso il contenuto della presente nomina e,
sottoscrivendola, esprimono pienamente il loro consenso.

Luogo, data
Per il titolare del trattamento, Dott.ssa Miralda Lisetto

Per il responsabile del trattamento, Ing. Lorenzo Canali



